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	序号
	名称
	性能参数
	单位
	数量
	备注

	1
	互联网出口防火墙
	1.机架式设备，国产化芯片及操作系统，内存：≥16GB，硬盘：≥2TB，网络接口：千兆电口≥16个，千兆光口≥16个，万兆光口≥8个，整机吞吐:≥10Gbps,最大并发数:≥500万,最大新建数:≥20万/秒；
2. 配置实现路由模式、交换模式、旁路模式、接口对工作模式；
3. 支持双机热备；支持主备模式和主主模式；支持同步配置、运行状态等；
4.支持一体化安全策略：可基于安全域、MAC地址、IP地址、服务、时间、用户、应用等属性，配置防病毒、入侵防御、内容过滤、URL过滤、文件过滤、Web防护等高级访问控制功能；（提供功能截图）
5.配置实现自定义IPS规则特征库，能对常见漏洞进行安全防护，至少支持TCP、UDP、ICMP、HTTP等协议自定义入侵攻击特征以及病毒防御；支持设置检测方向，包括双向、客户端方向和服务端方向；支持自定义选择级别；
6.免费提供五年入侵防御、病毒库、应用识别升级许可，以及硬件维保。
	台
	1
	

	2
	数据中心防火墙
	1.机架式设备，国产化芯片及操作系统，内存：≥16GB，硬盘：≥2TB，网络接口：千兆电口≥16个，千兆光口≥16个，万兆光口≥8个，整机吞吐:≥20Gbps,最大并发数:≥600万,最大新建数:≥50万/秒；
2. 支持IPv4/IPv6双栈协议的源地址转换、目的地址转换、双向NAT、NAT64等地址转换；
3. 支持一体化安全策略：可基于安全域、MAC地址、IP地址、服务、时间、用户、应用等属性，配置防病毒、入侵防御、内容过滤、URL过滤、文件过滤、Web防护等高级访问控制功能；
4. 配置实现自定义IPS规则特征库，能对常见漏洞进行安全防护，至少支持TCP、UDP、ICMP、HTTP等协议自定义入侵攻击特征以及病毒防御；
5. 支持基于主机、软件维度的资产发现，可识别资产所属厂商、IPv4地址、IPv6地址、MAC地址、资产类型、操作系统、用户、位置、价值、风险、弱密码、软件等信息；可识别软件IP地址、软件类型、软件名称、版本、Banner、协议、端口、用户等信息；
6. 触发Web防护规则需产生对应的告警日志信息，日志中需包含触发时间、日志级别、源地址、源端口、目的地址、目的端口、协议类型、防护类型、规则编号、漏洞名称、攻击次数、告警动作等信息；支持通过Web防护日志查看所触发规则详情信息；（提供功能截图）
7. 支持传输内容过滤；支持针对Telnet、FTP、SMTP、IMAP、POP等协议进行关键字过滤；（提供功能截图）
8. 免费提供五年入侵防御、病毒库升级许可，以及硬件维保。
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	3
	杀毒软件
	1.2U设备，国产化芯片及操作系统，内存:≥16G，硬盘：≥2T，业务口：千兆电口≥4个，千兆光口≥ 4个。服务器客户端授权≥30个，PC客户端授权≥250个；
2.支持终端大屏展示，包括终端安全管控大屏和安全概况大屏，安全概况展示内容包括风险总数、今日新增、防护概况、检测概况、入侵检测概况、防护风险趋势、安全动态等信息；终端管控包括终端状态、分组统计、版本状态、安装量、标签统计、防护率、在线率等；（提供功能截图）
3.支持在首页展示当前所有终端待处理的高危风险信息，包括弱口令、待处理病毒、待处理漏洞数据，并支持一键跳转到对应处理页面；
4.管理平台支持一键设置客户端卸载密码、一键设置客户端防退出密码、一键停止/启动防护、一键关闭/重启/锁定主机、一键重启客户端、一键迁移、一键导出终端调试日志等；
5.支持定制安全防护策略：包括病毒防御（病毒查杀、文件管理、恶意行为监控、移动存储介质权限管控、白名单）、系统防御、网络防御（黑客入侵拦截、IP黑名单）、合规管控（设备监控、进程监控、软件监控、服务监控、账号监控、外联监控）；
6.支持开启勒索诱捕功能，设置诱饵文件并实时监控，当勒索病毒对该文件进行加密操作时进行拦截；
7.支持以终端视角和资产视角两个维度查看盘点的资产信息。（提供功能截图）
8.免费提供五年病毒库、补丁库升级许可。
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